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Foruzainek bi pertsona atxilotu dituzte, Nafarroako enpresa bati Internet bidez iruzur egin eta 35.600 euro poltsikoratzeagatik
Atxilotuek sozietatearen banka elektronikoko erabiltzaileen pasahitzak erabili zituzten zazpi banku eta kutxetara dirua transferitzeko
2009ko irailak 3, osteguna.  Foruzaineko bi pertsona atxilotu dituzte, bata Bartzelonakoa eta bestea Almeriako Roquetas de Mar hirikoa. Ikerketaren arabera, atxilotuek 35.600 euro lapurtu dizkiote Nafarroako enpresa bati, Internet medio: sozietateak banka elektronikoko gestioak egiten zituen ordenagailura birus troiar bat sartuta. Sistema horren bitartez iruzurgileek erabiltzaileen pasahitzak eskuratu zituzten. 
Nafarroako Foruzaingoko Delitu Ekonomikoen eta Ondarearen Kontrako Delituen Brigada (Polizia Judizialaren atala) 2008ko urtarrilean hasi zen kasua aztertzen, enpresako jabeek ustez iruzur egiten ari zitzaiela salatu ondoren. Gertakarien berri Lizarrako Instrukzioko 2. Epaitegiaren berri eman zieten. 

Salatzaileek esandakoaren arabera, urtarrilaren 9an eta 10ean, sozietatearen banku erakundeak familia enpresaren kontutik zazpi banku eta kutxetara (bi erakunde atzerrikoak ziren) 35.600 transferitzeko agindua jaso zuen: hilaren 9an 10.500 eta 8.000 euro; 10ean 3.000 euro; 14an 5.000 euro, Europa ekialdeko herrialde batera, eta 9.100 euro Europa iparraldeko banku bateko kontura. Ustez, norbaitek enpresako ordenagailu batean birusa sartuta eman zuen agindua. Enpresaburuek 10.000 euro berreskuratu zituzten. 
Salatzaileak azaldu zuen haren anaiak banka elektronikoko eragiketak egiten zituela ordenagailu pertsonaletik, enpresaren gestioari zegozkion transferentziak, hain zuzen. Aipatu egunetan, ordenagailuak funtzionatzeari utzi zion eta teknikari batek konpondu behar izan zuen.
Foruzaingoak, behin bildutako informazioa aztertu ondoren, jatorrizko ordenagailuen zenbaki sekuentziak zehaztu zituen, baita dirua bidalitako banku erakundeak ere.
Foruzaingoak, banku erakundeekin elkarlanean, iruzurra egin zuten pertsonak identifikatu zituen eta nola lan egiten zuten jakin zuen. Ustea zen bakoitza bere aldetik aritu zela eta, beraz, bi iruzur deliturengatik atxilotzeko agindua eman zuten. 

Atxilotuak dira, batetik, Bartzelonako F.P.P., 40 urtekoa; eta bestetik, E.J., 40 urtekoa, Errusian jaioa eta Roquetas de Marreko (Almeria) auzoa. Lehena Mossos d'Esquadrako kideek atxilotu zuten Katalunian, eta bigarrena Polizia Nazionalak Barajasko aireportuan, abuztuaren 27an. Biek epailearen esku utzi dituzte. 
SCAM Internet bidez
Salatutako gertakariak ikusita eta orain arte egindako ikerlanaren arabera, Foruzaingoak adierazi du iruzurra SCAM modukoa dela. 

Internet bidez, batik bat posta elektronikoa medio, iruzurgileek lan eskaintzak bidaltzen dituzte, jendea erakartzeko, eta jende horrek bitartekari lanak egiten ditu, dirua erraz eta bizkor lortzeko hitzaren truke. Horretarako, gordailu kontuak ireki behar dituzte edo iruzurgileei banku kontuetan sartzen utzi behar diete. Jendeari hitz ematen diote, hain zuzen, “usteko bezeroen” kontuetatik dirua transferituko diotela. Legezkoa denaren itxurak egiteko, metodo horrekin aberastu diren mundu osoko lekukoen istorio faltsuak kontatzen dituzte.
“Langile” ugari lortu ondoren, bigarren faseari ekiten diote: on line bankako erabiltzaileen pasahitzak lortzen dituzte. 

Pasahitzak lortzeko modu bat “phishing” delakoa da. Iruzurgileek banku erakunde ospetsuen izenean mezuak bidaltzen dizkiote jende ugariri ("spam") eta mezuak irekitzera bultzatzen dituzte, engainatuta. Mezu horietan banku erakundeen benetako domeinuen antzeko izena duten estekak hartzeko dituzte. Domeinu horiek, ordea, ez dira bankuenak eta atzerriko zerbitzuari anonimoetan daude kokatuta. 
Gezurrezko web orrien itxura banku erakundeen benetako web guneen antzekoa izaten da. Formulario bat eduki ohi dute, banka elektronikora sartzeko pasahitzekin betetzeko. Aitzakia segurtasuna izaten da. Jendeak jartzen dituen pasahitzak, ordea, ez dira bankura heltzen, iruzurgilearengana baizik.
Pasahitzak lortzeko beste modu bat troiarrak erabiltzea da. Foruzainek egindako ikerketaren arabera, kasu honetan metodo hori erabili dute. Ordenagailuetan “key-logger” edo antzeko birusak (“key-mouse-logger) sartzen dituzte, mezu elektronikoetan ezkutatuta: programa exekutagarriak (pantaila babesleak, adibidez), Power Point aurkezpenak, e.a. Pelikula eta abestien izenen atzean ezkutatuta ere zabaltzen dituzte birusak, P2P truke programen bitartez. Ordenagailuak kutsatu ondoren, birusak bankuetako formularioetan pasahitzak edo kreditu txartelen zenbakiak detektatzen ditu eta pantailakadak edo teklatuko pultsazioak antzematen ditu. Gero, antzemandako hori iruzurgileen posta helbide batera heltzen da, Internet bidez, eta iruzurgileek, edukia aztertu ondoren, pasahitzak lortzen dituzte. Orduan, berehala, azkeneko prozesuari ekiten diote, funtsak transferitzeari, hain zuzen, titularren legezko baimenik gabe.
Dirua hasierako “spam” hartan erakarritzako “langileen” kontuetara heltzen da. Iruzurgileak haiekin harremanetan jartzen dira eta eskatzen diete hirugarrenei bidaltzeko, komisioa kenduta, dirua bizkor bidaltzen duten enpresen bitartez. Laster, eta askotan gezurrezko nortasunekin, iruzurgileek atzerrian jasotzen dute dirua, aztarnak ezkutatzeko. Zenbaitetan beste pertsona batzuk erabiltzen dituzte, “mandazainak”. Pertsona horiek, konturatu gabe, finantza bitartekari bihurtzen dira eta iruzurretan eta kapital zuriketetan parte hartzen dute.
Seguru ibiltzeko aholkuak 

Internet bidezko iruzur kasu horren aurrean, Foruzaingoak hiritarrei gomendatu die kreditu txartelak Interneten erabiltzerakoan segurtasun neurri batzuk hartzeko:  

- Web orri seguruetan aritzea; web orriek ordainketak linean egiteko ziurtagiriak eduki behar dituzte.
-Bankura sartzeko pasahitzak Internet bidez baieztatzeko eskariak dituzten mezuei ez erantzutea.
- Internet bidez heltzen diren eta datu pertsonalak edo bankuko informazioa eskatzen duten lan eskaintza erakargarriak baztertzea.
-Ordenagailuetan birusen kontrakoak edukitzea.
- Ezezagunen fitxategiak ez deskargatzea, birus troiarrak eduki ditzaketelako eta birus horiek bankuko datuak lortzeko balio dutelako.
- Ordainketak egiterakoan kreditu txartelei begirik ez kentzea, segundo gutxitan bikoiztu dezaketelako. 

- Banku erakundeen kutxazainak erabiltzerakoan, txartelen irakurgailuak bankuarenak direla ziurtatzea, ez banda magnetikoak bikoizteko gailuak. Batzuetan, gailu horiek ofizialen ondoan jartzen dituzte, forma eta kolore erakargarriekin.
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